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Proteccion de Datos Personales y Seguridad
de |la Red

Objetivo

Garantizar la seguridad, integridad y confidencialidad de la informacion de los usuarios
de los servicios de conectividad ofrecidos por La Empresa Fibertic, cumpliendo con lo
dispuesto en la Ley 1581 de 2012, el Decreto 1377 de 2013 y las normas técnicas IC-
004.001 a IC-004.003 e IC-008.004.

1. Seguridad de la Red

Fibertic implementa medidas técnicas y administrativas para proteger su infraestructura
frente a accesos no autorizados, ataques informaticos o vulneraciones que puedan afectar la
continuidad del servicio.

Medidas implementadas:

Firewalls y sistemas de deteccion de intrusos (IDS/IPS).
Segmentacion de red para aislar servicios criticos.
Monitoreo constante de trafico y alertas de seguridad.
Politicas de actualizacion y respaldo de equipos de red.
Registro y auditoria de eventos de seguridad.

2. Proteccion de la Informacion del Usuario

Fibertic protege los datos personales que recopila durante la prestacion del servicio,
asegurando su uso exclusivo para fines operativos, técnicos y de atencion al usuario.

Principios aplicados:

e Recoleccion minima de datos.

e Autorizacion previa del titular.

e Acceso restringido solo a personal autorizado.

e Conservacion de la informacion en entornos seguros.

o Eliminacion responsable de datos cuando ya no sean necesarios.
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3. Plan de Respuesta ante Incidentes

Fibertic cuenta con un protocolo para la deteccion, gestion y mitigacion de incidentes de
seguridad en su red.

En caso de afectacion, los usuarios serdn notificados oportunamente y se ejecutaran
acciones de recuperacion para restablecer la normalidad del servicio.

4. Derechos de los Usuarios
Los clientes de Fibertic tienen derecho a:

e Conocer, actualizar y rectificar su informacién personal.

e Solicitar la eliminacidn o revocatoria de la autorizacion de tratamiento.

e Presentar consultas o reclamos a través de los canales oficiales:
soporte(@fibertic.net fibertic@outlook.net

. Linea de atencion: 3104515800 - 3128025254 - 318 624 0869

Referencias normativas

MinTIC — Compilada 2016 11 11.pdf (IC-004.001 a IC-004.003, IC-008.004)
Ley 1581 de 2012 (Proteccion de Datos Personales)

Decreto 1377 de 2013 (Reglamentacion Ley 1581)

Resolucion CRC 5050 de 2016
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